Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik p& databehandlerens behandling af personoplysninger

mellem

Kunden (som defineret i "hovedaftalen”)

herefter "den dataansvarlige”

0g

IntraManager A/S

CVR 33966458

Helgavej 26

5230 Odense M

Danmark

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbhestemmelser (Bestemmelserne) med henblik p& at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Preeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af systemerne "IntraManager Work” og "IntraManager
Board” behandler databehandleren personoplysninger pa vegne af den dataansvar-
lige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes? nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstds som en henvisning til ’"EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 20
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udgar og gennemfare foranstaltninger for at imadega

disse risici. Athaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 5 af 20
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhgengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ggr og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik p& denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst fjorten (14) dages varsel og derved give den dataansvarlige mulighed
for at ggre indsigelse mod sadanne eendringer inden brugen af de(n) omhandlede
underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe- Side 6 af 20
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de

tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Huvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en saddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registre-
rede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet p& persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig- Side 8 af 20
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
0g udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest ot-
teogfyrre (48) timer efter, at denne er blevet bekendt med bruddet, séddan at den da-
taansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa persondatasik-
kerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens ar-
tikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremgé af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skali bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at tilbagelevere alle personoplysningerne og slette eksiste-
rende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rAdighed
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for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in- Side 9 af 20
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophgar

1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift af "hovedafta-

len”.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, s laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via de kontaktpersoner, som fremgar af "hovedafta-
len.”

2. Parterne er forpligtet til Isbende at orientere hinanden om gendringer vedrgrende kon-
taktpersoner.
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Bilag A Oplysninger om behandlingen Side 10 af 20

A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

At den dataansvarlige kan anvende systemerne “IntraManager Work” og “IntraManager
Board”, som ejes og administreres af databehandleren til, at indsamle og behandle oplysninger
om den dataansvarliges kunder og/eller medarbejdere.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

At databehandleren stiller systemerne "IntraManager Work” og "IntraManager Board” til radig-
hed for den dataansvarlige og herigennem hoster, viser, organiserer, modtager, indhenter,
videresender, strukturerer, tilpasser, implementerer, sgger, behandler, lagrer, gendanner, slet-
ter, begraenser, logger, supporterer og fejlfinder personoplysninger om den dataansvarliges
kunder og/eller medarbejdere pa virksomhedens servere.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

1. IntraManager Board:
Navn, e-mailadresse, kundenummer/-navn

2. IntraManager Work:
Navn, e-mailadresse, kundenummer/-navn, telefonnummer, adresse, CPR-nummer,
medarbejdernummer, og bankoplysninger.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

e Den dataansvarliges kunder
e Den dataansvarliges medarbejdere

A.5. Databehandlerens behandling af personoplysninger p& vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fal-

gende varighed

Behandlingen er ikke tidsbegraenset og varer indtil Bestemmelserne opsiges eller ophaeves af
en af parterne.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende un-

derdatabehandlere

AV ' CVR ' ADRESSE BESKRIVELSE AF BEHANDLING
Amazon Web | B 186284 38 Avenue John | AWS anvendes til hosting af lgsnin-
Services F. Kennedy | gen, herunder lagring og behandling
EMEA SARL L-1855 af data, og dermed behandles alle
(AWS Eu- Luxembourg data i platformen, inklusive den data-
rope) Luxembourg ansvarliges persondata. Data opbe-
vares krypteret. Denne behandling af
(Datalokation: data er AWS kontraktuelt forpligtet til
Greenhills Road, | at foretage inden for dataregion EU-
Tymon North, | WEST (Irland), og dermed indenfor
Dublin, Ireland) EU/EQS.
Databehandleren benytter ikke sup-
portaftale hos AWS, da denne ikke
har samme beskyttelse.
Elastic AS NO 994 812 | Postboka 539 Elastic Cloud benyttes til server-
564 1373 Asker handtering hos AWS.
Norge
Elastic Cloud overholder bestemmel-
serne for SOC 2 & 3.
Elastic er certificeret med bl.a. 1ISO
27001, 27017, 27018, ISAE 3000,
mv.
(https://www.elastic.co/trust/security-
and-compliance)
inMobile ApS | 31426472 Axel Kiers Vej 18 | SMS Gateway
L
8270  Hgijbjerg | (NB: Denne underdatabehandler be-
Danmark nyttes udelukkende, hvis den data-
ansvarlige tilveelger databehandle-
rens service til system SMS)
Criipto ApS 35142207 Dronninggards MitID broker
Alle 136
2840 Holte (NB: Denne underdatabehandler be-
Danmark nyttes udelukkende, hvis den data-
ansvarlige tilveelger databehandle-
rens service til digital signering med
MitID)

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovenneaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
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uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gagre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Den dataansvarliges skal senest fjorten (14) dage efter modtagelse af en anmodning fra da-
tabehandleren om tilfgjelse eller erstatning af en underdatabehandler fremsende indsigelse

mod valg og brug af den pagzeldende underdatabehandler til databehandleren. Ellers anses
den valgte underdatabehandler som godkendt af den dataansvarlige.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfarer fglgende: generel drift, herunder hosting, visning, organisering,
modtagelse, indhentelse, videresendelse, strukturering, tilpasning, implementering, s@gning,
behandling, lagring, gendannelse, sletning, begraensning, logning, support, fejlfinding og an-
dre IT-ydelser forbundet med databehandlerens levering af software-platformen til den data-
ansvarlige i henhold til den mellem parterne indgaede abonnementsaftale til databehandlerens
software-lgsninger.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Eftersom databehandlerens software muligger, at den dataansvarlige kan uploade og p& an-
den vis tilfgje platformen data, vil databehandleren potentielt behandle en ukendt meengde af
personoplysninger og ukendte kategorier af personoplysninger og datasubjekter. Derfor har
databehandleren valgt at implementere et generelt sikkerhedsniveau afspejlende, at der kan
ske behandling af en stgrre maengde personoplysninger og af alle former for kategorier af
personoplysninger og registrerede.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Informationssikkerhed
Databehandleren har implementeret politikker, kontroller og processer, som daekker de ne-
denfor beskrevne informationssikkerhedsomrader:
e Fortrolighed: Sikre at uautoriserede personer ikke kan fa adgang til data, som kan
misbruges til skade for databehandlerens kunder, forretningsforbindelser og ansatte.
¢ Integritet: Sikre at systemer indeholder akkurat og komplet information.
e Tilgeengelighed: Sikre at relevant information og relevante systemer er tilgeengelige
og stabile.

Instruks

Der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma foretages be-
handling af personoplysninger, nar der foreligger en instruks. Der foretages lgbende — og
mindst en gang arligt — vurdering af, om procedurerne skal opdateres. Databehandler udfarer
alene den behandling af personoplysninger, som fremgar af instruks fra dataansvarlig.

Fysisk sikkerhed
Databehandlerenen skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter,

som anvendes til behandling af personoplysninger, herunder opbevaring af personoplysninger
omfattet af disse Bestemmelser mod uvedkommendes adgang og manipulation.
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Databehandlerenen skal have passende fysiske foranstaltninger til at begraense risikoen for
enhver vautoriseret adgang til lokaler, hvor der behandles persondata. Databehandleren skal
desuden, hvor det er nadvendigt, evaluere og forbedre effektiviteten af sddanne forholdsreg-
ler. Sikrer at niveauet for den fysiske sikkerhed til enhver tid er afstemt med det aktuelle trus-
selbillede samt den fglsomhed og maengde af persondata, som disse Bestemmelser omfatter.

Kommunikationsforbindelser og kryptering

Databehandleren har passende tekniske foranstaltninger til at beskytte systemer og netveerk,
herunder beskyttelse af data under transmission og adgang via internettet samt til at begraense
risikoen for uautoriseret adgang og/eller installering af skadelig kode.

Databehandleren anvender passende krypteringsteknologier og andre tilsvarende foranstalt-
ninger i overensstemmelse med kravene i lovgivningen, godkendte standarder for kryptering
af klassificeret information samt god databehandlingsskik.

| det omfang det er et krav i medfgr af geeldende national og international lovgivning, standar-
der vedrgrende kryptering af klassificeret information eller god databehandlingsskik, anvender
databehandler krypteringsteknologier og andre tilsvarende foranstaltninger.

Transmission af falsomme og fortrolige oplysninger over internettet er beskyttet af kryptering.
Teknologiske Igsninger til kryptering er tilgaengelige og aktiveret. Firewall tillader kun krypteret
datatrafik. Der foreligger formaliserede procedurer, der sikrer, at transmissionen af fglsomme
og fortrolige oplysninger over internettet er beskyttet af staerk kryptering baseret pa en aner-
kendt algoritme.

Krypteringsnggler administreres pa vegne af den dataansvarlige og under kontrol af databe-
handleren, saledes at underdatabehandlere eller andre ikke har adgang til kundens data i klar
tekst. Databehandleren er forpligtet til at kryptere persondata, der behandles pa vegne af den
dataansvarlige i databehandlerens applikation inden der sker overfgrsel af personoplysninger
til underdatabehandlere angivet i punkt B.1.

Firewall eller lignende tekniske foranstaltninger

Ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger,
sker gennem en VPN. Der skal foreligge administrativ adgang til at vedligeholde firewall-kon-
figuration og -regelseet.

Antivirus
Der er for de systemer og databaser, der anvendes til behandling af personoplysninger, instal-
leret antivirus, som lgbende opdateres.

Sikkerhedskopiering

Databehandler skal have interne beredskabsprocedurer, der sikrer genetablering af services
uden ugrundet ophold i tilfeelde af driftsafbrydelser i henhold til "hovedaftalen”. Databehandle-
ren sikrer backup.

Sikkerhedskopiering af konfigurationsfiler og data skal finde sted i et ubrudt forlgb, saledes
relevant data kan reetableres. Sikkerhedskopierne opbevares saledes, at de ikke haendeligt
eller ulovligt (eks. ved brand, oversvgmmelse, uheld, tyveri eller lignende) tilintetgares, forta-
bes, forringes, kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med de til enhver tid geeldende regler og forskrifter for behandling af personoplysninger.

Sikkerhedskopierne skal opbevares fysisk adskilt fra primeere data og i et sikkerhedsgodkendt
datacenter.
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Databehandleren anvender redundant-miljg til sikring af adgang og kontinuerlig drift af soft-
ware-lgsningen. Databehandleren sikrer at backup gemmes i sin fulde lsengde.

Anvendelse af hjemmel/fiernarbejdspladser

Safremt der foretages databehandling fra ad hoc og/eller hjemmearbejdspladser, sikre data-
behandleren at disse lever op til de sikkerhedsmaessige krav i disse Bestemmelser med bilag
og lovgivning i gvrigt.

Databehandler skal blandt andet opfylde fglgende:
e Atder anvendes krypteret forbindelse mellem ad hoc arbejdspladsen og databehand-
lerens/dataansvarliges netveerk.
e Databehandleren har en intern instruks til egne medarbejdere vedrgrende ad hoc og
hjemmearbejdspladser.

Derudover skal databehandleren, hvis det er teknisk muligt, anvende 2-faktor-autentifikation.

Logning

1. Der foreligger formaliserede procedurer for opsaetning af logning af brugeraktiviteter
i systemer, databaser og netveerk, der anvendes til behandling og transmission af
personoplysninger.

2. Databehandler sikrer, at sikkerhedsloggens omfang er defineret ud fra en af databe-
handleren udfart risikovurdering.

3. Databehandler sikrer, at der er plads nok til at sikkerhedsloggene kan gemmes for
perioden.

4. Databehandler sikrer, at der gennemfgres Igbende stikprgvekontroller af, at sikker-
hedsloggene indeholder det forventede.

5. Databehandler afvejer sikkerhedsloggens slettefrister imellem muligheden for at ana-
lysere cyberangreb, understgtte efterforskning og hensynet til beskyttelses af fysiske
personers rettigheder og frihedsrettigheder.

6. Databehandler sikrer, at opsamlede oplysninger om brugeraktivitet i logs er beskyttet
mod sletning og manipulation.

7. Databehandler sikrer at logning af brugeraktiviteter i systemer, databaser og netveerk,
der anvendes til behandling og transmission af personoplysninger, er konfigureret og
aktiveret.

8. Databehandler sikrer logning i alle miljger, hvor personoplysninger behandles.

9. Aktiviteter, der udfgres af systemadministratorer og andre med seerlige rettigheder.

10. Andringer i logopseetninger, herunder deaktivering af logning.

11. Andringer i systemrettigheder til brugere.

12. Fejlede forsag pa log-on til systemer, databaser og netveerk.

Brugeradministration

Databehandleren sikrer at lgsningen understatter hensigtsmaessig brugeradministration. Den
dataansvarlige sikres mulighed for anvendelse af automatisk eller manuel brugeradministra-
tion.

Lgsningen understgtter oprettelse, periodisk gennemgang og nedleeggelse af brugere. Den
dataansvarlige kan alene varetage disse funktioner, men databehandleren kan bista hermed
safremt det findes nadvendigt og indenfor et rimeligt omfang.

Instruktion af medarbejdere
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Databehandleren sikrer at ansatte til stadighed er bekendt med og har tilstreekkelig uddan-
nelse og instruktion om databehandlingens formal, politikker, arbejdsgange og om deres tavs-
hedspligt.

Der foreligger en informationssikkerhedspolitik, som ledelsen har behandlet og godkendt in-
den for det seneste ar. Informationssikkerhedspolitikken er kommunikeret til relevante interes-
senter, herunder databehandlerens medarbejdere.

Informationssikkerhedspolitikken lever generelt op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i indgéede databehandleraftaler.

Der foreligger formaliserede procedurer, der sikrer efterprgvning af databehandlerens medar-
bejdere i forbindelse med anseettelse.

Medarbejdere har underskrevet en fortrolighedsaftale i forbindelse med anseettelsen. Medar-
bejdere er blevet introduceret til:

¢ Informationssikkerhedspolitikken.

e Procedurer vedrgrende databehandling samt anden relevant information.

Der foreligger procedurer, der sikrer, at fratrddte medarbejderes rettigheder inaktiveres eller
ophgrer ved fratreedelse, og at aktiver som adgangskort, pc, mobiltelefon osv. inddrages.

Der foreligger formaliserede procedurer, der sikrer, at fratradte medarbejdere ggres opmaerk-
som pa opretholdelse af fortrolighedsaftalen og generel tavshedspligt. Ansaettelseskontrakten
indeholder retningslinjer for, at medarbejdere er underlagt tavshedspligt efter ophart samar-
bejde.

Databehandleren udbyder awarenesstreening til medarbejderne omfattende generel IT-sikker-
hed og behandlingssikkerhed i relation til personoplysninger.

Der foreligger dokumentation for, at alle medarbejdere, som enten har adgang til eller behand-
ler personoplysninger, har gennemfart den udbudte awarenesstraening.

Medarbejderne hos databehandleren er forpligtet til at falge intern procedure om brug af sup-
port hos anvendte underdatabehandlere. Forméalet med proceduren er at sikre korrekt brug af
support og at forhindre anvendelsen af "follow the sun”-support og dermed eliminere risikoen
for tilgang af personoplysninger fra usikre tredjelande.

Underretning ved myndighedsudgvelse
Der er udarbejdet procedure for notifikation af den dataansvarlige ved eventuel direkte eller
indirekte henvendelse fra myndigheder om udlevering af eller adgang til data.

Bortskaffelse af udstyr
Databehandleren skal have formelle processer med henblik pa at sikre, at der sker en effektiv
sletning af personoplysninger inden bortskaffelse af elektronisk udstyr.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Databehandleren vil, s& vidt muligt, og hvis imgdekommelse forudsaetter databehandlerens
bistand, bistd den dataansvarlige med opfyldelsen af den dataansvarliges forpligtelse til at
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besvare anmodninger om udgvelse af de registreredes rettigheder, som fastlagt i kapitel Il i
databeskyttelsesforordningen.

Idet databehandleren i udgangspunktet alene behandler almindelige personoplysninger om
den dataansvarliges brugere af software-lgsningen, har databehandleren gennemfgrt sa-
danne tekniske og organisatoriske foranstaltninger, der tillader umiddelbar eksport af disse
brugeres personoplysninger, og vil p& den baggrund kunne bista den dataansvarlige, ligesom
den dataansvarlige frit kan rade over de af den dataansvarlige i gvrigt tilferte data.

Ved brud og heendelser, jf. bestemmelse 9.2 bistar databehandleren med fglgende oplysnin-
ger:
e Fakta om det konstaterede brud (tid, sted, arsag)
e Hvornar bruddet startede, hvornér det blev opdaget og hvornér bruddet er standset
e Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa
fortrolighed, integritet og tilgeengelighed
e Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt
e Kategorierne af personoplysninger, hvis det er muligt
¢ Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhen-
tes
e Beskrivelse af de sandsynlige konsekvenser af bruddet
e Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handterin-
gen af bruddet og dets mulige skadevirkninger.

C.4 Opbevaringsperiode/sletterutine

Platformen konfigureres til at falge sletterutiner, som fastseettes af den dataansvarlige. Den
dataansvarliges personoplysninger slettes dog automatisk og senest tredive (30) dage efter
ophgr af Bestemmelserne.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarlige oprindelige valg. Sadanne sendringer skal vaere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end pa databehand-
lerens hjemsted eller de lokationer, som anvendes af underdatabehandlerne og som er anfart
under pkt. B.1.

C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver dokumenteret in-
struks vedrgrende overfarsel af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

Databehandleren ma ikke overfagre personoplysninger til eller tilgd personoplysninger fra lande
uden for EU/E@S eller internationale organisationer.

Safremt databehandleren efterfalgende har modtaget dokumenteret skriftlig instruks fra den
dataansvarlige, er databehandleren forpligtet til at sikre sig, at (i) en sddan overfarsel er lovlig,
herunder at der er et tilstraekkeligt beskyttelsesniveau for overfgrslen af personoplysninger,
ved indgaelse af EU Kommissionens standardkontraktbestemmelser herom eller andet lovligt
grundlag for overfarslen skal iveerkseettes, (i) alle ngdvendige godkendelser er indhentet,
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samt (iii) alle ngdvendige meddelelser vedrgrende den pagzeldende overfarsel er blevet givet
til den relevante tilsynsmyndighed. Databehandleren er forpligtet til at opdatere skemaet i bilag
B.1 samt angive grundlaget for overfgrslen, jf. databeskyttelsesforordningens kapitel V.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren stiller mindst en (1) gang arligt en egenkontrol til radighed for den dataan-
svarlige med henblik pa dennes kontrol af databehandlerens overholdelse af databeskyttel-
sesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nati-
onale ret og disse Bestemmelser.

Den dataansvarlige kan anfeegte rammerne for og/eller metoden i egenkontrollen og kan i
sadanne tilfeelde anmode om en ny egenkontrol under andre rammer og/eller under anven-
delse af anden metode.

Baseret pa resultaterne af den dataansvarliges tilsyn med databehandleren, er den dataan-
svarlige berettiget til at anmode om gennemfarelse af yderligere foranstaltninger med henblik
pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger. Sadanne inspektioner kan gennemferes, nar
den dataansvarlige finder det ngdvendigt, men skal tilretteleegges sa de er til mindst mulig
gene for databehandleren.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk og/eller skriftlig inspektion
afholdes af den dataansvarlige selv. Databehandleren er forpligtet til at afseette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion, hvad enten denne er fysisk og/eller skriftlig.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren skal arligt for egen regning udfere tilsyn med behandling af personoplysnin-
ger, som er overladt til underdatabehandlere. Tilsynet skal vedrgre underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandlerens tilsyn med underdatabehandlere skal tilrettelaegges pd en made, sa der
opnas en tilstreekkelig indsigt i og kontrol af underdatabehandlernes overholdelse af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Tilsynet kan besta i indhentelse af en revisionserklaering eller inspektionsrapport fra en uaf-
heengig tredjepart, inspektioner, og/eller skriftlige spargsmal. Databehandleren har som ud-
gangspunkt valgfrihed i forhold til metoden, hvormed der fgres tilsyn med underdatabehand-
lere. Den dataansvarlige kan dog, s&fremt der er rimeligt beleeg herfor, anfaegte rammerne for
ogl/eller metoden af tilsynet og kan i sddanne tilfaelde anmode om gennemfarelsen af et nyt
tilsyn under andre rammer og/eller under anvendelse af anden metode.
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Baseret pa resultaterne af en erkleering eller af tilsynet med underdatabehandlere, er den da- Side 19 af 20
taansvarlige berettiget til at anmode om gennemfarelse af yderligere foranstaltninger med hen-

blik pa at sikre overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser

i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige kan — hvis det findes ngdvendigt — veelge at bistd med kontrollen af un-
derdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurderer, at databehand-
lerens kontrol af underdatabehandleren ikke har givet den dataansvarlige tilstreekkelig sikker-
hed for, at behandlingen hos underdatabehandleren sker i overensstemmelse med databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Standardkontraktsbestemmelser marts 2024



Bilag D Parternes regulering af andre forhold Side 20 af 20

D.1 Vederlag for etablering af yderligere sikkerhedsforanstaltninger

Parternes eventuelle regulering/aftale om vederleeggelse eller lignende i forbindelse med den
dataansvarliges efterfglgende krav om etablering af yderligere sikkerhedsforanstaltninger end
dem, som navnlig fremgar pkt. 6, C.2 og C.7 vil fremga af parternes "hovedaftale”.
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